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Povzetek

V prispevku obravnavamo problem, s katerim se soocamo pri uporabi dokumentov, ki poleg
vsebinskih podatkov vsebujejo tudi obcutljive podatke o posamezniku, ki omogocajo njegovo
razkritje, tudi ko to ni zazeleno. Med podrocja, kjer nastane veliko podatkov te vrste, Stejemo
zlasti zdravstveno varstvo, transport, kazenski pregon in nacionalno varnost, izobrazevanje,
sodobne internetne storitve, podro¢je sodobnih aplikacijskih ekosistemov, internet stvari,
finan¢ni sektor in odprte podatke drzavne uprave. Cilj je zaS¢ititi zasebnost subjekta ter hkrati
zagotoviti kakovostne podatke za nadaljnje poglobljene analize in s tem nudenje novih znanj
za naprej. Za reSevanje omenjenih izzivov na podro¢ju podatkovnega rudarjenja se je razvilo
posebno podpodrocje, imenovano PPDM — Privacy Preserving Data Mining, ki se ukvarja z
ohranjanjem zasebnosti pri tem procesu. Sistematicno smo pregledali relevantno literaturo
podpodro¢ja PPDM in opisali glavne metode in tehnike. Tehnike PPDM so zasnovane tako,
da zagotavljajo dolo¢eno raven zasebnosti, obenem pa ohranjajo uporabnost podatkov, da se
lahko uporaba Se vedno ucinkovito izvaja na transformiranih podatkih. Metode, s katerimi
dosegamo zas¢ito posameznika na eni in uporabno vrednost podatkov na drugi strani v grobem
delimo na metode razprSevanja podatkov, metode izkrivljanja (z uporabo anonimizacije,
randomizacije, vrtenja in vnaSanjem Suma v podatke) ter metode Sifriranja podatkov. Za
doseganje visje zascite lahko uporabimo tudi kombinacije teh metod. Poleg pregleda metod
smo podali nekaj prakti¢nih primerov ter nasteli domene oz. podrocja, kjer se kaze potreba po
nadaljnji analizi in ponovni uporabi podatkov, a hkrati potreba po anonimizaciji oz. prikritju
lastnika (subjekta) in njegovih podatkov (atributov).

Kljuéne besede: podatkovno rudarjenje, osebni podatki, ohranjanje zasebnosti, metode
ohranjanja zasebnosti podatkov, pregled literature, varnost podatkov
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UuvoD

S pojavom interneta se je pojavila potreba in moznost po orodjih za iskanje, razvrs¢anje in
kasneje analizo zbranih digitalnih podatkov. Kot primer lahko navedemo, da sta $e v prej$njem
stoletju Smith & Chang (1997), razvila spletno orodje - WebSeek, ki je (bilo) namenjeno
iskanju in sortiranju slik s spleta. Dokler so bile koli¢ine podatkov obvladljive, so bile tudi
metode in orodja razmeroma enostavna, v danasnjem casu pa potreba po zbiranju in obdelavi
podatkov strmo nara$éa (Mendes & Vilela, 2017). V podjetju IBM ugotavljajo!, da je bilo v
letih 2012 in 2013 ustvarjeno ve¢ kot 90% vseh podatkov na svetu (Devakunchari, 2014), do
leta 2025, pa bo za analizo primernih veé kot 150 zetabajtov? (10° terabajtov). Z naraséanjem
koli¢ine digitalnih podatkov, ki jih je potrebno obdelati, se je pojavila potreba po vpeljavi
naprednejSih metod, ki temeljijo na principih umetne inteligence in strojnega ucenja,
natan¢neje — podatkovnega rudarjenja. Gre za proces pridobivanja implicitnih informacij in
znanj, ki bi lahko bile koristne, ¢rpanje le-teh pa poteka bodisi iz mnozi¢nih, neurejenih,
nepopolnih, nejasnih in naklju¢nih in podobno ne nujno strukturiranih podatkovnih struktur
(Sahu, Shrma & Gondhalakar, 2008).

Med digitalnimi in digitaliziranimi dokumenti, ki jih rudarimo, so tudi taksni, ki so
obcutljive narave in zaradi tega zahtevajo posebno skrb in previdnost pri hranjenju, obdelavi
in posredovanju tretjim osebam. Neustrezno postopanje pri rudarjenju takih dokumentov
lahko povzro¢i groznjo zasebnosti preko razkritja identitete in s tem posredno povezanih
podatkov (atributov), saj atribute navadno povezujemo z lastniStvom ravno preko identitete
(Shanthi & Karthikeyan, 2012). V skladu z definicijo iz slovarja Cambridge, je zasebnost
definirana kot pravica posameznika, da obdrzi svoje osebne podatke, zadeve in odnose v
tajnosti (Singh, 2019). Definicija sledi 12. ¢lenu Splosne deklaracije 0 ¢lovekovih pravicah,
ki pravi, da se ni dovoljeno nikomur samovoljno vmesavati v zasebno zivljenje, druzino, dom
ali dopisovanje, prav tako pa ni dovoljeno Zaljenje Casti in dobrega imena slehernega
posameznika. Vsakdo ima pravico do pravnega varstva pred takSnim vmeSavanjem ali
napadi®. Tezava, ki jo pri rudarjenju dokumentov z obécutljivo vsebino zaznavamo, je
naslednja: analizo zelimo izvajati tako, da v popolnosti ohranjamo vrednosti in pomen
podatkov, ki pomenijo atribute, a hkrati Zelimo zas¢ititi ob¢utljive podatke o posamezniku,
torej za$Cititi njegovo zasebnost. Kot ugotavljajo Gokulnath et al. (2015), je ohranjanje
zasebnosti pri rudarjenju obcutljivih in osebnih podatkov klju¢nega pomena za ucinkovito
izvedeno podatkovno rudarjenje.

V drugem poglavju bomo navedli glavna podro¢ja, kjer se ustvarjajo podatki in dokumenti
z obcutljivimi atributi. Med temi podroc¢ji veljajo podatki o zdravstvenem varstvu za
najpomembnejSe, a so hkrati najbolj obcutljivi, saj vsebujejo vse zasebne podatke, ki so
informacije o pacientu, kot so bolezni, zdravljenje, recept, ime, naslov itd. Tak$na zbirka
podatkov katerekoli zdravstvene organizacije je dovzetna za razli¢ne napade (Singh, 2019).
Veliki podatki (ang. big data) ponujajo epidemiologom, zdravnikom in strokovnjakom za

1 2.5 quintillion bytes of data created every day. How does CPG & Retail manage it?, Vir:
https://www.ibm.com/blogs/insights-on-business/consumer-products/2-5-quintillion-bytes-of-data-created-
every-day-how-does-cpg-retail-manage-it/, dostopano: januar 2020.

2 https://www.ibm.com/blogs/services/2020/05/28/how-to-manage-complexity-and-realize-the-value-of-big-
data/, dostopano: september 2021

3 Splogna deklaracija &lovekovih pravic,
https://www.gov.si/assets/ministrstva/MZZ/Dokumenti/multilaterala/mednarodno-pravo/bf55533011/Splosna-
deklaracija-clovekovih-pravic.pdf dostopano: april 2021
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zdravstveno politiko veliko priloZnost za presojo na podlagi analize dostopnih podatkov, ki bo
sCasoma dvignila raven oskrbe bolnikov (SA, 2018).

Kot prikazuje slika 1, je izziv iskanje metodologij in tehnik za zascito zasebnosti in
nerazkrivanje ob¢utljivih podatkov na eni strani in nudenje kvalitetnih podatkov o uporabnikih
za raziskave, analizo in ustvarjanje dodane vrednosti z novimi znanji na drugi strani. K
reSevanju tega izziva je potrebno pristopiti skrbno, saj lahko poseganje v same podatke in
njihovo preoblikovanje okrni njihovo uporabnost, kar lahko vodi v napacne interpretacije
zavajajoc¢e informacije ter neustrezne odloc¢itve (Mendes & Vilela, 2017).

uporabnost

i

zasebnost

Slika 1: Iskanje ravnovesja med zagotavljanjem zasebnosti uporabnikov in izvajanjem kvalitetnega nudenja
podatkov o uporabnikih
Vir: povzeto po (Cranor, Rabin, Shmatikov, Vadhan, & Weitzner, 2016a)

Za reSevanje te vrste izzivov se je na podrocju podatkovnega rudarjenja razvilo posebno
podpodrocje, ki se ukvarja z ohranjanjem zasebnosti pri rudarjenju dokumentov z ob¢utljivimi
podatki. To podrocje se je v tuji literaturi uveljavilo pod imenom "Privacy preserving data
mining" — PPDM (Agrawal & Srikant, 2000a; Lindell & Pinkas, 2000a). Metodologije PPDM
so zasnovane tako, da zagotavljajo doloeno raven zasebnosti, obenem pa ohranjajo
uporabnost podatkov tako, da lahko rudarjenje Se vedno ucinkovito izvajamo na
transformiranih podatkih. Da gre za zelo pomembno podrocje, je opozorila tudi Evropska
komisija v "Mnenju $tevilka 5" (EK, 2014). PPDM temelji na uporabi razli¢énih metod, ki
prispevajo k ohranjanju zasebnosti, kot npr. anonimizacija, randomizacija, uporaba
permutacij, vnasanje Suma Vv podatke, kriptografske tehnike in druge (Shanthi & Karthikeyan,
2012). Ker je podro¢je razmeroma novo, a hkrati zanimivo, posebno danes, pri novih izzivih
v zdravstvu (Covid19), bomo v nadaljevanju pripravili sistematic¢en pregled metod, ki se z
izbrano problematiko ukvarjajo.

PODROCJA UPORABE PPDM

V tem razdelku bomo navedli podro¢ja, kjer prihaja do potreb po rudarjenju
podatkov/dokumentov, ki so po svoji naravi lahko ob&utljivi (Cranor et al., 2016). Ceprav
avtorji navajajo domene uporab v ZDA, lahko izpostavljena podrocja uporabe preslikamo tudi
V naSo regijo. Podrocja, kjer je potreba po uporabi metod PPDM pogosta in intenzivna, so
naslednja:

e Zdravstveno varstvo. Informatizacija procesov v zdravstvu lahko moc¢no izboljsa
zdravstvene storitve, vklju¢no z moznostjo natan¢nej$e diagnostike, bolj omogoc¢anjem bolj



prilagojene in usklajene oskrbe, hitrejsega razvoja novih na¢inov zdravljenja, u¢inkovitejsega
zdravljenja ob nizjih stroskih. lzziv predstavlja razkritje obcutljivih zdravstvenih podatkov,
Sirjenje le-teh (legalno ali nelegalno), kar lahko privede do razli¢nih neprijetnih in uporabniku
skodljivih situacij (npr. do diskriminacije pri zaposlovanju®).

e Transport. Koristi informacijske tehnologije pri prevozu so lahko v zmanjSanju
zastojev, prepreCevanju nesre¢, zmanjSanju smrti in poSkodb, povecanju uc¢inkovitosti porabe
goriva, itd. Skrbi glede zasebnosti izvirajo iz moznosti sledenja gibanj posameznikov preko
navigacijskih sistemov, cestnih senzorjev, prometnih kamer, zbiranja podatkov v avtomobilu
in komunikacije med avtomobili.

e Kazenski pregon in nacionalna varnost. Organi pregona in obvescevalne agencije
zbirajo in analizirajo razli¢ne vrste podatkov (kazenski zapisi in dopolnilne informacije) z
namenom ustvarjanja "virtualne slike" posameznika, ki pomaga pri reSevanju kriminalnih
dejanj, preprecevanju napadov in sledenju teroristom. Glede ohranjanja zasebnosti so glavne
skrbi te, da organizacije kot npr. policija mnozi¢no zbirajo informacije o splosni populaciji,
kar povecuje moznost nedovoljene uporabe in s tem niza kvaliteto uc¢inka nadzora, zaradi
nezakonitega odtekanja podatkov. Kot primer lahko navedemo primer delovanja slovenske
policije®.

e IzobrazZevanje. Informacijska tehnologija in podatki o izobraZevanju lahko izboljsajo
izobraZzevanje z nudenjem prilagodljivih in prilagojenih vsebin in spletnih tecajev. Tveganje
glede zasebnosti izhaja iz obcutljivosti podatkov o angaziranosti in uspe$nosti uporabnikov
(ucenci, dijaki, Studenti).

e Sodobne internetne storitve. Iskalniki, druzbena omrezja, spletne video storitve in
spletni trgovci imajo dostop do bogatega niza podatkov, ki jih je mogoce uporabiti za koristne
namene, vkljuéno z napredno personalizacijo vsebine in povezovanjem z drugimi (navadno
poslovnimi) subjekti. Zaskrbljenost se kaze pri uporabi, zlorabi in skupni rabi podatkov za
namene izven podro¢ja namembnosti.

e Sodobni aplikacijski ekosistemi. Naprave, kot so pametni telefoni, spletni brskalniki,
pametne ure in njihove aplikacije, uporabnikom zagotavljajo veliko uporabnost (npr. pri
Sportnih aktivnostih, zaradi vgrajenih GPS naprav in pedimetrov), zabavo in funkcionalnost.
Kot potencialno tezavo lahko navedemo sledljivost uporabnika (zaradi GPS podatkov, ki se
zbirajo v aplikaciji). lzziv predstavlja zagotovitev, da aplikacije spoStujejo zasebnost in
varnost njihovih uporabnikov.

e Internet stvari. Pametna mesta, pametne zgradbe, pametni domovi, pametni
hladilniki, televizije ipd. omogocajo izboljsanje zivljenjskih razmer, produktivnosti in
kakovosti zivljenja. Vendar pa se lahko isti podatki uporabijo za sledenje, kdaj so posamezniki
doma, katere TV programe gledajo, katera spletna mesta obiskujejo, njihov urnik spanja in
drugo vedenje. Tveganje predstavlja izkori$¢anje tak$nih podatkov za druge namene, kot npr.
zavarovalne police (na voljo so informacije o prehrambnih navadah, aktivnostih in s tem
tveganjih — profiliranje uporabnikovih navad), nezazeleno oglasevanje ali kriminal.

e Financ¢ni sektor. Podatki finan¢nih institucij lahko regulatorjem pomagajo pri oceni
skladnosti in omogoc¢ijo analizo trendov ter opozorijo na nevarnosti, kot npr. prihajajoca

4 Tti tedne po tem, ko je Nydia Veldzquez zmagala, kot kandidatka Demokratske stranke v New Yorku za predstavnico v
Ameriskem predstavniskem domu, je nekdo iz bolnisnice St. Claire v New Yorku, preko faksa poslal Veldzquezino zdravstveno
kartoteko casopisu New York Post. V dokumentu je bila podrobno opisana oskrba pacientke, ki je tam pristala zaradi poskusa
samomora. Poskus samomora se je zgodil nekaj let pred volitvami, na katerih je zmagala. Povzeto po (Wu and Velazquez, 2000).
® Avstrijska nevladna organizacija AlgorithmWatch je v svojem porodilu analize policijske uporabe tehnologije za prepoznavanije
obrazov zapisala, da slovenska policija od leta 2014 uporablja doma razvito tehnologijo za prepoznavanje obrazov. Kot navajajo,
gre za problem regulacije te tehnologije. Informacijska pooblas¢enka je tako med leti 2015 in 2019 izdala ve¢ negativnih mnenj
Ministrstvu za notranje zadeve. Slovenska policija in biometrijske metode nadzora https://www.eticen.it/2019/12/12/slovenska-
policija-in-biometrijske-metode-nadzora, dostopano: januar 2020
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finan¢na kriza. Vendar so finan¢ni podatki obcutljivi ne le na ravni posameznih strank temvec
tudi na ravni institucij, saj razkrivajo lastniske informacije o strategijah in trznih delezih.

e Odprti podatki drzavne uprave. Vlade na vseh ravneh sproscajo velike koli¢ine
podatkov, da bi povecale zaupanje in preglednost ter omogocile inovativne aplikacije. Vendar
se te objave podatkov pogosto nanaSajo na obcutljive informacije o drzavljanih. Lahko
navedemo nekaj primerov tak$nih spletnih storitev pri nas - eDavki®, eUprava’, eVem?,
eZdravije® in drugi.

METODE ZA ZASCITO OBCUTLJIVIH PODATKOV, Kl PRI
PODATKOVNEM RUDARJENJU OMOGOCAJO OHRANJANJE

ZASEBNOSTI

Analitika velikih podatkov (ang. big data) sestoji iz petih stopenj oz. faz, in sicer:
pridobivanje podatkov, shranjevanje podatkov, upravljanje s podatki, analiza podatkov ter
vizualizacija podatkov in poroc¢anje. Pri dveh od teh se soo¢amo z ohranjanjem zasebnosti:
shranjevanje podatkov in, upravljanje s podatki (Pawar, Ahirrao, & Churi, n.d.; SA, 2018;
Vassakis, Petrakis, & Kopanakis, 2018). Podatki, ki jih pridobivamo, so lahko strukturirani,
delno strukturirani ali pa gre za nestrukturirane podatke. Podatke lahko pridobimo iz ustnih
virov (intervju, telefonski pogovor) ali pisnih virov (npr. anketa, izvid, vprasalnik, diagnoza,
mnenje). Pogosto so viri podatkov tudi slikovni ali multimedijski (npr. magnetna resonanca,
racunalniska tomografija, ultrazvok itd.). Ne nazadnje v dobi interneta lahko podatke
pridobimo tudi iz spletnih anket, vprasalnikov, poskusov. Pogosto podatke Ze sami
shranjujemo, posredujemo in s tem ponujamo Vv varne ali ne - obla¢ne storitve (ang. cloud
services). Gre za podatke, pridobljene iz pametnih naprav, telefonov z uporabo aplikacij, kot
so npr. Drive, Training Peaks, Polar Flow, Strava, in podobne.

Glavni nalogi uporabe PPDM, kot ju navedejo Xu, Jiang, Wang, Yuan, & Ren (2014) sta
sooCanje in razreSevanje problematike neprimernosti neposredne uporabe ob¢utljivih, surovih
podatkov (npr. Stevilka osebne izkaznice, mobilnega telefona) za rudarjenje ter potreba po
izkljucitvi obcutljivih rezultatov rudarjenja, katerih razkritje bi povzrocilo krsitev zasebnosti.
Pionirsko delo, opis prvih metod rudarjenja obcutljivih podatkov na tem podrocju je opisano
v ¢lankih (Agrawal & Srikant, 2000b; Lindell & Pinkas, 2000Db).

Pri rudarjenju podatkov z namenom zascCite zasebnosti se uporabljajo razlicne metode.
Usmerjene so predvsem v omejevanje dostopa in uporabe obcutljivih podatkov za nadaljnjo
analizo, ki bi sicer lahko identificirali posameznika. Po Abdul, Aldeen, Salleh, & Razzaque
(2015), Qi & Zong (2012) in Taneja, Khanna, & Tilwalia, (2016) med glavne metode
umes¢amo:

e RazprSevanje podatkov (ang. partitioning): podatke distribuiramo po eni ali ve¢

podatkovnih baz.

e lzkrivljanje podatkov (ang. data distortion, perturbation): pri tem na¢inu posegamo v
podatke, ki jih Zelimo uporabiti in katerih vrednost je tista, ki jo Zelimo zascititi. Sem
umeséamo anonimizacijo, randomizacijo, vrtenje, vnasanje Suma v podatke.

e Kiriptografske tehnike Sifriranja (ang. cryptographic technique): gre za razli¢ne,
pogosto racunsko potratne metode, kjer se podatki s pomocjo ustreznega Sifrirnega

6 Edavki, https://edavki.durs.si/EdavkiPortal/OpenPortal/ CommonPages/Opdynp/PageA.aspx
7 eUprava, https://e-uprava.gov.si

8 eVem, http://evem.gov.si/evem/drzavljani/zacetna.evem

9 eZdravje, https://zvem.ezdrav.si/e-zdravie
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algoritma (simetri¢nega ali asimetricnega) in Sifrirnega kljuca pretvorijo v neberljivo
obliko.

RazprSevanje podatkov

Pri procesu hranjenja podatkov ze lahko govorimo o varnosti in eni 0d tehnik zagotavljanja
anonimnosti. O razprSevanju podatkov (ang. partitioning) govorimo, kadar podatke, shranjene
v eni podatkovni bazi, porazdelimo (razpr§imo) VvV ve¢ podatkovnih baz. Podatke lahko
razpr§imo horizontalno, vertikalno ali funkcionalno. Vse omenjeno lahko po¢nemo
centralizirano (na enem mestu), ali pa distribuirano (na vec lokacijah).

Pri horizontalni razpr$itvi podatkov pridobimo predvsem na razsirljivosti (ang. scalability)
in u¢inkovitosti v smislu hitrejsega dostopa do podatkov (ang. performance), na varnosti (ang.
security) pa precej manj, saj so v posamezni relaciji (povezava med dvema ali ve¢ entitetami)
zbrani vsi atributi. 1z vidika varnosti je poskrbljeno zgolj za to, da niso vsi podatki o vseh
subjektih zbrani na enem mestu, ampak razprseni po ve¢ podatkovnih bazah.

Pri vertikalni razprsitvi gre za nasproten proces. Hitrost dostopa in uporabe podatkov pada,
saj je treba atribute iz ve¢ podatkovnih baz med sabo zdruziti. Pri tem pristopu imamo atribute
razdeljene v vec skupin, vsaka izmed skupin pa je v svoji podatkovni bazi. Navadno ima vsaka
relacija skupni kljué, ki povezuje podatke med seboj.

Pri funkcionalni razprsitvi lo¢ujemo podatke glede na funkcijo, oz. uporabo'® (Panse &
Paikrao, 2017; Qi & Zong, 2012).

Omeniti je treba, da z razprsevanjem samih podatkov ne spreminjamo, lahko zgolj omejimo
dostop do njih. Pri vertikalni razprsitvi lahko uporabniku ponudimo dostop do delov podatkov
(atributov, ki jih potrebuje), uporabnik pa si ne more ustvariti "celotne slike", ker je dostop do
celotne vsebine omejen. Za prikaz celotne slike moramo zdruziti podatke iz razli¢nih
podatkovnih baz oz. sistemov.

Izkrivljanje podatkov

V skupino izkrivljanja podatkov (ang. data perturbation) sodijo metode, tehnike in algoritmi,
ki podatke spreminjajo, ali pa vanje dodajajo Sum. Najvec literature s podroc¢ja PPDM je
posveceno ravno temu segmentu, ki je tudi najbolj kompleksen. Ve€inoma gre za matematicne
metode, ki posegajo v podatke in jih z uporabo vektorjev, matrik, faktorjev — spreminjajo. Na
zacetku je bilo implementiranih nekaj metod, ki so temeljile zgolj na naklju¢nem seStevanju
in mnoZzenju, a niso bile imune na prakti¢no nobeno vrsto napada (Upadhyay, Sharma, Sharma,
Bharadwaj, & Seeja, 2018).

Cilj izkrivljanja podatkov je ponuditi informacije, ki jih je mogoce uporabiti za rudarjenje
na nacin, da ostane prikrita identifikacija lastnika (subjekta) atributov. Atribute v grobem
delimo v tri skupine: identifikacijski atributi (identificirajo subjekt), javni ali kvazi atributi
(njihove vrednosti lahko pridobimo tudi v drugih, javnih bazah podatkov, kot je npr. volilni
imenik, podatki v profilu na socialnih omrezjih (letnik ali starost, kraj, naslov, itd.) ter privatni
atributi, ki (v primeru bolni$ni¢nega kartona) opisujejo stanje bolnika, bolezen, zdravljenje.
Cilj je zagotoviti dostop do privatnih atributov, s pomocjo katerih bi radi ugotovili povezave,

10 Horizontal, vertical, and functional data partitioning, https://docs.microsoft.com/en-us/azure/architecture/best-
practices/data-partitioning, dostopano januar 2010
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odvisnosti in s tem prisli do novih spoznanj in znanja, hkrati pa zavarovali informacije, Ki
identificirajo posameznika (Gionis & Tassa, 2009).

Medtem, ko pri metodah razprSevanja in Sifriranja podatke skrivamo, delimo,
distribuiramo, jih s pomoc¢jo anonimizacijskih tehnik izKkrivljamo - z namenom nudenja
nadaljnji uporabi. Obstojec¢e metode na podroc¢ju izkrivljanja podatkov opisujejo Sachan, Roy,
& Arun (2013) in Qi & Zong (2012), ki med metodami omenjajo metodo k-anonimnosti,
generalizacijo, Kklasifikacijo, grucenje, povezovalna pravila, porazdeljeno ohranjanje
zasebnosti, I-raznolikost, t-podobnost, randomizacijo in drevesno razvr§¢anje.

Metode, ki uporabljajo algoritme dodajanja Suma, permutacij in randomizacijske tehnike,
imajo prednosti, kot so npr. neodvisno izvajanje skozi vse vrednosti atributov (neodvisnost)
in ohranjanje statisticne natan¢nosti po rekonstrukciji originalnih podatkov. Med slabosti pa
umes¢amo zmanj$an0 uporabnost atributov pri generalizaciji v intervale, skrivanje robnih
podatkov, kar zahteva visoko uporabo Suma in s tem znizuje uporabnost podatkov (Mendes &
Vilela, 2017). V ¢lanku Li & Sarkar (2006) ponujata izboljSan pristop spreminjanja podatkov
(dodajanja Suma), kot je zgolj povecevanje / zmanjSevanje numeri¢nih vrednosti atributa za
isti faktor, vrednost ali rotacijo. Ta temelji na razvr§¢anju v drevesa in na uporabi najvecje
variance vrednosti med atributi.

Generalizacije se posluzujemo v primeru, ko uporabnik podatkov ne potrebuje natan¢nih
vrednosti atributov in lahko le-te posplosimo, npr. v intervale, ki niso nujno vedno enako
siroki. Kot primer - pri osebnem dohodku lahko za nizje vrednosti uporabimo o0zji, pri visjih
vrednostih pa §irsi interval. Namesto prave vrednosti ponudimo interval, na katerem vrednost
lezi. Temu nacinu spreminjanja reCemo interval vrednostnih razredov (ang. value-class
interval). Drugi nacin je vrednostno izkrivljanje (ang. value distortion). Gre za dodajanje Suma,
saj namesto vrednosti xi; ponudimo spremenjeno vrednost Zg = xi + r, Kjer je r naklju¢na
vrednost iz nekega intervala [-a, +a], ali pa iz normalne (Gaussove) porazdelitve (Agrawal &
Srikant, 2000a). Pri izkrivljanju podatkov s to metodo, govorimo o izkrivljanju podatkov z
dodatnim Sumom, multiplikativnim Sumom ali permutacijo (EK, 2014; Upadhyay et al., 2018).
Kot Sum si lahko predstavljamo podatek, ki je spremenjen na nivoju vseh elementov - npr.
podatek o tezi, viSini pacientov, je za vse paciente spremenjen za dolo¢en faktor.

k-anonimizacijo uvr$¢amo v drugo skupino anonimizacijskih tehnik. Cilj tehnike je
anonimizirati ¢lana mnoZice ali skupine, na nacin generalizacije vrednosti atributov (npr.
mesto ali poStno Stevilko z regijo, viSino zaokroziti na desetice, starost v interval, itd.). Pristop
k-anonimnosti sta prva predlagala Samarati & Sweeney v (1998) in Sweeney (2002). Cilj
postopka k-anonimizacije je vkljucitev vsakega posameznika, o katerem podatki so nam na
voljo v ve¢jo skupino, s k-posamezniki in s tem povecati negotovost identifikacije
posameznika. Tehnika k-anonimizacija ni imuna na uporabo posrednega znanja (ang.
background knowledge), ki ga ima napadalec. To nastane zaradi slabo definiranih intervalov
ali znanja, ki ga ima napadalec o posamezniku, katerega podatke preiskuje (npr. zaradi
atributov, ki niso skriti). Mendes & Vilela (2017) navajata, da so prednosti metode k-
anonimizacija enostavnost definicije protokola in velik nabor obstojec¢ih algoritmov za doseg
k-anonimizacije, kot slabost pa predvidevanje, da vsak zapis predstavlja podatke o
edinstvenem posamezniku. Ce temu ni tako, se razred enakovrednosti s k zapisi ne poveze
nujno s Kk razlicnimi posamezniki. Prav tako privatni (obcutljivi) atributi ne pridejo v postev
za anonimizacijo v primeru, ¢e imajo vsi podatki razreda isto vrednost.



Nadgradnja k-anonimnosti, je I-raznolikost. Dodana je Se ena omejitev, in sicer, da se vsak
atribut v ekvivalenénem razredu pojavi vsaj 1-krat, tako da je napadalec vedno precej negotov
glede atributov, tudi ¢e ima osnovne informacije o dolo¢enem posamezniku, na katerega se
nanasajo osebni podatki (Machanavajjhala, Gehrke, Kifer, & Venkitasubramaniam, 2006).
Med slabosti metode je treba poudariti predvsem dejstvo, da je zahtevna za implementacijo
(tezko doseci primerno obliko), poleg tega pa se napadalec, v primeru, da so obcutljivi atributi
nekega razreda enaki, nauci / izve vrednost tega atributa za dolocenega posameznika (Mendes
& Vilela, 2017; Vasa & Modi, 2018).

Ceprav model I-raznolikost uginkovito resuje tezave, ki obstajajo v modelu k-anonimnosti,
se model ne more upreti napadom na podobnost (ang. similarity attacks). To pomeni, da je
delez vrednosti obcutljivega atributa prevelik. V tem primeru ima napadalec veliko verjetnost,
da bo pridobil zasebnost posameznika. Zato je znanstvenik Li Ning Hui predlagal model t-
podobnost (ang. t-closeness). Ta zahteva, da vrednost razlike med porazdelitvijo vrednosti
obcutljivih atributov v enakovrednih razredih in porazdelitvijo atributa v celotni podatkovni
tabeli ni ve&ja od t. Ce je na primer ob&utljivi atribut tevilski, 1-raznolikost ne uposteva, da
so si nekatere vrednosti lahko zelo podobne, da so si blizu, kar reSuje metoda t-podobnost. Ta
doloca, da mora biti porazdelitev obcutljivega atributa v vsakem ekvivalencnem razredu
podobna porazdelitvi v celotni tabeli. To lahko prepre¢i napade na podobnost in dodatno resi
tezave, ki obstajajo v modelu I-raznolikosti. Model t-podobnost je velja za najboljsi anonimni
model varovanja zasebnosti (EK, 2014; Hao & Ya-Bin, 2017; Machanavajjhala et al., 2006;
Quirds, Alonso, Diaz, & Montes, 2015).

Sifriranje podatkov

Sifriranje ob&utljivih podatkov (atributov) je dober pristop k procesu varovanju podatkov,
saj ne spreminja podatkov, ne prihaja do izgube (generalizacije), ali Suma. Med slabosti
Stejemo predvsem teZzavno implementacijo pri velikih zbirkah podatkov, poleg tega pa rezultat
(originalni podatki) odkriva tako javne, kot skrite atribute (Pinkas, 2002; Taneja et al., 2016).

Metode Sifriranja podatkov lahko uporabimo v kombinaciji z razprSevanjem podatkov, in
sicer na dva nacina. Podatki so lahko razdeljeni vertikalno skozi ve¢ podatkovnih baz (med
ve¢ lastniki), kjer so Sifrirani zgolj zasebni podatki, lahko pa so Sifrirani vsi podatki. V praksi
se je razvil model "Ohranjanje varnosti na podlagi kontrole dostopa preko vlog" (ang. privacy
preserving role based access control approach — PRBAC), ki kombinira vertikalno
razprSevanje podatkov in tehnologijo Sifriranja za dostop do podatkov, ki jih deli na javne in
zasebne (Vasudevan, Sukanya, & Aarthi, 2008).

Slabost metode je casovna zahtevnost (enkripcija/dekripcija) ter cas, potreben za
sestavljanje relacije (iz n podatkovnih baz). Postopek je moc pohitriti z uvedbo horizontalnega
razprSevanja podatkov, tedaj je iskana relacija v celoti v eni izmed podatkovnih baz, a je takSna
realizacija manj varna (Vasudevan et al., 2008).

Pri uporabi razprsevanja podatkov in Sifriranja, ali uporabi kombinacije teh dveh metod,
podatki ostajajo v obliki, kot so nastali. S tem, ko jih ne spreminjamo ali izkrivljamo, ostajajo
za nadaljnjo analizo potencialno najustreznejSi, a bi pri uporabi lahko priSlo do krSitve
ohranjanja zasebnosti, predvsem v primeru, ¢e bi do podatkov lahko dostopali nelegalno ali
nepooblasceno.

Model PRBAC in vertikalno, ter funkcionalno porazdeljene podatkovne baze tezavo delno
odpravljajo, saj je v prvem primeru zagotovljen dostop do podatkov preko vlog dostopa, v
drugem pa do pridobitve zgolj dela podatkov (dela atributov relacije). Nobeden od teh dveh



pristopov ni primeren za nudenje podatkov v mnozi¢no uporabo, npr. za podatkovno
rudarjenje, saj ni poskrbljeno za anonimizacijo podatkov, oz. za zakritje povezave med
lastnikom podatkom in njegovimi atributi v relaciji drugace, kot s serviranjem zgolj dela
podatkov kon¢nemu uporabniku.

ZAKLJUCEK

Pri iskanju ravnovesja med nudenjem podatkov za analizo, z namenom ustvarjanja dodane
vrednosti in znanj je potrebno poskrbeti za zas¢ito identitete in interesov posameznika po
anonimnosti. Pri pregledu literature smo zasledili, da se za reSevanje omenjenih izzivov na
podrocju podatkovnega rudarjenja razvilo posebno podpodrocje, ki se ukvarja z ohranjanjem
zasebnosti pri tem procesu. Metode, s katerimi dosegamo zas¢ito posameznika na eni in
uporabno vrednost podatkov na drugi strani v grobem delimo na metode razprsevanja
podatkov, metode izkrivljanja in metode Sifriranja podatkov. Za doseganje visje zascite lahko
uporabimo tudi kombinacije teh metod.

Za primere iz prakse, kjer bi uporaba tovrstnih metod pripomogla k boljsi uporabi (javnih)
podatkov in informacij javnega znacaja, omenimo Zakon o dostopu do informacij javnega
znacaja (ZD1JZ-NPB10)!. Ta v Sestem ¢lenu navaja izjeme, kjer dostop do tak$nih podatkov
ni dovoljen, ve¢inoma zaradi posledic razkritja in s tem krSitve varstva osebnih, ali drugih
podatkov. Pri Splosni uredbi o varstvu podatkov (ang. general data protection regulation -
GDPR??), uredba v 17. ¢lenu doloda Pravico do izbrisa (»pravico do pozabe«), ki dolo¢a
pogoje, pod katerimi lahko posameznik zahteva izbris osebnih podatkov iz dokumentov, ter
28. Clen, kjer doloca pristojnosti in omejitve obdelovalca podatkov. Za omogocanje dostopa
do dokumentov taks$ne narave, sta predlagana Sifriranje in revizija dostopov (Evans, 2017), ter
izkrivljanje podatkov. Skladno z GDPR se lahko dokumenti objavijo po odstranitvi vseh
podatkov, ki identificirajo posameznika (Broen, Trangucci, & Zelner, 2021).

Najve¢ izboljSav in novih metod in algoritmov smo =zasledili ravno za podrocje
spreminjanja podatkov (ang. data perturbation). To je edini pristop, ki podatke transformira, a
pri tem ohranja (skozi funkcijo transformacije) moznost rekonstrukcije, podatki pa ohranjajo
visoko uporabno vrednost za nadaljnjo uporabo — podatkovno rudarjenje.
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