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Povzetek

V sodobnih informacijskih okoljih in sistemih, ki se selijo v oblak, temeljijo na konceptih interneta stvari
in podpirajo avtomatizacijo poslovanja v kontekstu industrije 4.0, imamo opravka z masovnimi podatki
in obseznim omreZznim prometom med povezanimi napravami. V tak$ni koli¢ini podatkov si je
nemogoce zamisliti zaznavanje anomalij, varnostnih tveganj in potencialnih kibernetskih incidentov
brez avtomatiziranih pristopov, ki uporabljajo tehnike strojnega ucenja in umetne inteligence. Kljucne
so zlasti tehnologije za upravljanje varnostnih informacij in dogodkov (SIEM) ter za avtomatizacijo,
orkestriranje in odzivanje na kibernetska tveganja (SOAR). V prispevku pojashimo, kaj pridobimo z
vpeljavo postopkov in tehnologij za avtomatizacijo odzivov na kibernetske incidente. Umestimo jih v
§irsi proces obravnave in reSevanja incidentov ter v kontekst zivljenjskega cikla in primerov uporabe na
podro¢ju inteligence varnostnih grozenj in tveganj. Analiziramo moznosti Uvajanja in neposredne
integracije gradnikov tehnologij SIEM in SOAR kakor tudi vklju¢evanja pristopov umetne inteligence
za namen avtomatiziranega zaznavanja in orkestriranja kibernetskih incidentov. Preu¢imo ucinke
zlivanja in sinergije tehnologij SIEM, SOAR in strojnega ucenja, hkrati pa se dotaknemo tistih
organizacijskih in tehnoloskih vidikov, ki odpirajo izzive, teZave ter priloznosti. Izpostavimo tudi dobre
prakse in pristope, ki jih vpeljujemo v sklopu kompetencnega centra za kibernetsko varnost.

Abstract

CONSOLIDATION OF SIEM, SOAR AND MACHINE LEARNING TECHNOLOGIES TO
ENHANCE THE PROCESSES OF THREAT INTELLIGENCE AND AUTOMATED CYBER
INCIDENT RESPONSE

Because contemporary information systems are moving to the cloud, utilize 10T (Internet of Things) and
aim to automate business processes in the context of Industry 4.0, we have to deal with big data and
heavy network traffic among interconnected devices. Such amounts of data require an automated
approach to the identification of anomalies, cybersecurity risks and potential cybersecurity incidents on
the basis of artificial intelligence and machine learning. In this regard, especially SIEM (Security
Information and Event Management) and SOAR (Security Orchestration, Automation and Response)
technologies play a key role. In the paper, we explain the benefits of procedures and technologies for
the automation of responses to cybersecurity incidents. We place these processes and technologies into
the broader incident response approach as well as into the context of cyber threat intelligence life cycle
and use cases. We analyse the possibilities to apply, integrate and consolidate SIEM and SOAR
technologies, and discuss how to use artificial intelligence and machine learning for the purpose of
automated identification and orchestration of cybersecurity incidents. We review synergistic effects
resulting from the integration and consolidation of SIEM, SOAR and machine learning, while we also
address several organisational and technological issues, challenges and opportunities. Finally, we
describe some good practices and approaches which are being introduced within the scope of our
security operations center for the energy utilities domain.
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UvoD

Podrocje zagotavljanja kibernetske varnosti v informacijskih okoljih in sistemih postaja vse
bolj kompleksno. Na to vpliva ve¢ skupin dejavnikov, ki zajemajo pogostost, resnost in vpliv
kibernetskih napadov, raznolikost in naprednost napadalskih tehnik, sofisticiranost vektorjev in
motivov vdorov, vpetost varnosti in informatizacije v druzbo ter v poslovne in upravljalske
sisteme kakor tudi mnoge druge vidike. Stevilo zaznanih kibernetskih incidentov tako iz leta v
leto konstantno narasca, hkrati pa se sorazmerno povecuje obseg njihovih posledic. Glede na
statistike [5, 10] je bilo zgolj v prvem &etrtletju leta 2021 zaznanih okoli milijon kibernetskih
napadov in blizu 20 milijonov primerov zlonamerne kode. Povprecen strosek okrevanja od
Kibernetskega napada znasa 5 milijonov EUR za ve¢je organizacije oziroma 50.000 EUR za
manj$a podjetja. Globalna ocena stroskov posledic kibernetskega kriminala naj bi do konca leta
2025 tako na letnem nivoju narasla na kar 10,5 bilijonov EUR. Poleg tega se je v letu 2020 z
ogrozenimi podatki ali omrezji soo¢alo 54 % podjetij, z izsiljevalskim programjem pa naj bi bil
vsakih 11 sekund napaden en poslovni informacijski sistem.

Napadalci svoje zlonamerne programe razvijajo, da so ti ¢edalje bolj Skodljivi, Stevilnej$i in
raznolikejsi, zaradi Cesar jih je tezko odkriti. Uporabljajo tudi najrazli¢nejse pristope, metode
in tehnike, da pridejo v sistem, v katerem povzro¢ijo $kodo. Ti pristopi vkljucujejo napade
DDoS (Distributed Denial of Service), zlorabo prijavnih podatkov, izsiljevalsko programje,
socialni inzeniring, napade »zero-day«, DNS (Domain Name System) tuneliranje, napade na
naprave loT (Internet of Things) in druge. V zadnjem casu smo celo pri¢a avtomatiziranim,
inteligentnim in naprednim napadom, ki jih napadalci nacrtujejo na podlagi strojnega ucenja in
umetne inteligence. Tako je poznanih nekaj sofisticiranih napadov DDoS, pri katerih je omrezje
napadalskih radunalnikov (botnet) usmerjala umetna inteligenca [7]. Ceprav si razvijalci
varnostnih resitev prizadevajo razviti boljse in kakovostnejSe programske resitve za obrambo
pred kibernetskimi napadi, je varnostnim strokovnjakom, ki se trudijo zaznati in prepreciti
kibernetske incidente, to zaradi vseh opisanih dejavnikov in raznolikih napadalskih pristopov
zelo tezko doseci. Dodatno njihovo nalogo otezuje velik obseg naprav, omreznega prometa in
varnostnih dogodkov, s katerim se soo¢amo v sodobnih informacijskih okoljih in sistemih, ki
podpirajo avtomatizacijo celotnega poslovanja, se selijo v oblak in temeljijo na konceptih
interneta stvari, zaradi ¢esar imamao pri zagotavljanju kibernetske varnosti opravka z masovnimi
podatki in obseznim omreznim prometom med povezanimi napravami. Da je zaznavanje
kibernetskih incidentov in pravo¢asno odzivanje nanje zahtevna naloga, potrjujejo statistike o
povprecnem casu, ki pretece od incidenta do trenutka, ko varnostna skupina zazna ta incident,
ter do trenutka, ko se nanj odzove. V letu 2021 je povprecni skupni izmerjeni ¢as 287 dni, od
tega 212 dni za zaznavo incidenta in 75 dni za ukrepanje [6]. Poraja se torej klju¢no vprasanje,
ali je koli¢ina varnostnih dogodkov in incidentov v racunalniskih sistemih in omrezjih
obvladljiva za varnostne analitike, v kolikor nimajo le-ti na voljo ustrezne, delno ali popolno
avtomatizirane tehnoloske podpore.
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Eden kljuénih dejavnikov za obseg, posledice in zapletenost kibernetskih napadov v sodobnih
informacijskih okoljih in sistemih je velika odvisnost ljudi, druzbe, drzav in poslovnih okolij
od informacijske tehnologije. To odvisnost narekuje vpetost v koncepte in tehnologije, kot so
svetovni splet, oblacne storitve in tehnologije, internet stvari, industrija 4.0, informatizacija in
avtomatizacija poslovnih procesov, elektronsko poslovanje, neprekinjeno poslovanje, storitve
24/7, oddaljeno delo in delo od doma, socialna omrezja, vrednost in zaupnost elektronskih
osebnih in poslovnih podatkov, kriti¢na infrastruktura idr. To pomeni, da pridobivajo uspesno
izvedeni kibernetski napadi za napadalce vse vec¢jo (Skodljivo) vrednost. Posledica je porast
kibernetskega kriminala, ki prinasa Stevilna kibernetska tveganja in ranljivosti, ki obsegajo
finan¢ne izgube, zmanjSano konkuren¢nost, zmanjSan trzni delez, sistemske izpade, osebno
Skodo posameznikov ter v hujSih primerih celo §irSe negativne in nezelene socialne, politi¢ne
in ekonomske ucinke. Iz teh razlogov je obravnava kibernetskih grozenj, tveganj in vdorov Se
toliko bolj kompleksna, saj so potencialni napadi vpeti v vsa podro¢ja druzbe. In sicer se je na
razli¢nih nivojih potrebno soociti z:

¢ napadi na kriti¢no infrastrukturo in geopolitiéno motiviranimi napadi, ki so strateSkega
in politinega pomena ter so bili v preteklosti izvedeni na elektroenergetska omrezja
(Ukrajina, ZDA), jedrske elektrarne (Iran, Indija), plinovode, zdravstvene ustanove in
drugo infrastrukturo;

e napadi na podjetja in poslovne sisteme, ki predstavljajo gospodarski kriminal in so bili
v preteklosti ciljani na Stevilna podjetja, na primer na nemskega proizvajalca koles
Canyon, ki posluje na osnovi spletno naravnanega poslovnega modela, zaradi Cesar je
vdor povzroc¢il zamude pri proizvodnji in dobavi ter nedostopnost sistema [2];

e napadi na posameznike.

Preostanek prispevka sestoji iz petih poglavij. V drugem poglavju analiziramo in predstavimo
zmoznosti, koncepte, pomen in pridobitve avtomatizacije zaznavanja kibernetskih incidentov
in odzivanja nanje. Izpostavimo tudi izzive, tezave, omejitve in priloznosti avtomatizacije. V
tretjem poglavju opiSemo tehnologije SIEM, SOAR in strojnega ucenja v povezavi s postopki
avtomatizacije zaznavanja in obravnave kibernetskih incidentov. Nato preu¢imo moznosti
zlivanja, integracije in medsebojnega dopolnjevanja teh tehnologij. Cetrto poglavje umesti
tehnologije in postopke avtomatizacije v kontekst dveh pomembnih samostojnih podroc¢ij —
odzivanja na incidente (incident response) ter inteligence kibernetskih grozenj in tveganj
(threat intelligence). Pokazano je, kako lahko avtomatizacija izbolj$a u¢inkovitost postopkov v
okviru teh dveh podrocij. V petem poglavju povzamemo, kako se podrocja avtomatizacije
zaznavanja kibernetskih incidentov lotevamo v kompetencnem centru za kibernetsko varnost
za domeno energetike. Prispevek zakljucuje sesto, sklepno poglavje.

AVTOMATIZACIJA ODZIVANJA NA KIBERNETSKE INCIDENTE

Zaradi dejstev, omejitev, teZav in izzivov, opredeljenih v uvodnem poglavju prispevka, si je
nemogoce zamisliti zaznavanje anomalij, varnostnih tveganj in potencialnih kibernetskih
incidentov brez pomoci avtomatiziranih pristopov. Kljuéno vlogo tako dobivajo koncepti in
postopki samodejnega zaznavanja kibernetskih incidentov in odzivanja nanje. V zadnjih letih
zato stremimo k temu, da bi se odzivanje na kibernetske incidente avtomatiziralo na osnovi
algoritmov, strojnega ucenja in umetne inteligence, saj tudi napadalci pogosto uporabljajo
avtomatizirana orodja za napade, kakr$ni so na primer napadi DDoS in napadi socialnega
inZeniringa.
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Avtomatizirano odzivanje na kibernetske incidente pomeni, da organizacija dvigne nivo
varnosti na podlagi boljsih, mocnejsih in hitrejSih ukrepov — algoritmov, strojnega ucenja in
umetne inteligence — v primeru kibernetskega napada ali druge krsitve varnosti in tako omeji
ucinek na poslovanje organizacije. Storitve avtomatiziranega odzivanja na incidente postajajo
primarne in so bistvene za delovanje organizacij. S pomocjo teh storitev in postopkov lahko
razbremenimo varnostno skupino, saj omogo¢ajo samodejno zaznavanje kibernetskih groZenj
in incidentov ter odziv nanje. Poudariti pa je potrebno, da se kljub avtomatiziranemu procesu
kaze zavedati, da je interakcija varnostih strokovnjakov $e vedno potrebna.

Glavni namen vpeljave postopkov in tehnologij avtomatiziranega odzivanja na kibernetske
incidente je razbremenitev varnostne skupine v organizaciji, kajti prakticno nemogoce je
spremljati in obdelati tako veliko Stevilo podatkov ter sproziti najustreznejs$i odziv na vsako
groznjo. S pomoc¢jo umetne inteligence ter zapisanih pravil in procesov, ki se izvajajo v realnem
Casu, sistem zazna incident in nanj nato ustrezno reagira, zaradi ¢esar je interakcija varnostnih
strokovnjakov nujna le deloma oziroma v omejenem obsegu. Na podlagi tega se polni baza
znanja sistema za nadaljnje ukrepanje ter odpravljanje varnostnih lukenj, s ¢imer se dvigne nivo
varnosti. Tako tudi zmanjSujemo S$tevilo lazno pozitivnih in lazno negativnih primerov.
Ustrezna vpeljava uc¢inkovitih postopkov in tehnologij za samodejno odzivanje na kibernetske
incidente lahko doprinese k znizanju stro§kov organizacije, ¢eprav je zaCetna investicija za
avtomatizacijo nekaj ve¢ja. Ce postopki in tehnologije niso pravilno vpeljani, pa lahko to
povzroci $kodo organizaciji, bodisi z vidika financ ali varnosti.

Z avtomatizacijo odzivov na kibernetske incidente lahko ukrepamo proti Stevilnim tezavam, ki
jih prinaSa kibernetska varnost v sodobnih kompleksnih informacijskih okoljih in sistemih. Ce
povzamemo, lahko s temi ukrepi dosezemo mnoge prednosti. Mednje sodijo:

e razbremenitev varnostne skupine ter primarna osredotocenost analitikov na triazo in
reSevanje zahtevnejsih forenzi¢nih primerov;

e avtomatizacija obravnave enostavnih in ponavljajocih se incidentov;

e povecanje ucinkovitosti in uspesnosti procesov zaznavanja in obravnave kibernetskih
grozenj ter incidentov;

e standardizacija postopkov ukrepanja ob incidentih;
e zmanjsanje deleza lazno pozitivnih in lazno negativnih primerov;
e spremljanje in izboljSevanje kljucnih indikatorjev in kazalnikov ucinkovitosti;

e gradnja in izboljSevanje baze znanja o kibernetskih incidentih ter o novih vektorjih in
oblikah napadov;

e zmoznost odkrivanja vzorcev v kibernetskih napadih in incidentih;
e poenotena in sistemati¢na integracija informacijskih virov;
e obvladovanje velike mnoZzice naprav, virov in varnostnih dogodkov;

e optimizacija podroc¢ja inteligence kibernetskih grozenj in tveganj ter dvig udejanjanja
tega podro¢ja na visji takti¢ni nivo;

e zmoznost izkazovanja proaktivnosti, kar vkljucuje zavedanje SirSe varnostne slike v
sistemu in izven njega, predvidevanje varnostnih tveganj in ranljivosti ter ukrepanje ob
razpoznanih tveganjih, Se preden ta preidejo v napade in incidente;
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¢ boljsa komunikacija in poro¢anje znotraj varnostne skupine.

Popolna avtomatizacija je v dolo¢enih primerih neizvedljiva ali neustrezna. Zato je smotrno
analizirati in presoditi, kaj je smiselno avtomatizirati in na kateri stopnji. Pri tem je potrebno
neodvisno obravnavati vsako fazo procesa zaznavanja kibernetskih incidentov in odzivanja
nanje. Stopnjo avtomatizacije dolo¢imo za faze priprave, zaznavanja in obvescanja, triaze in
analize, omejevanja in nevtralizacije ter aktivnosti po incidentu. Za dolocCitev stopnje lahko
uporabimo ve¢ metrik, kot so pri¢akovana korist avtomatizacije, tveganje, ucinkovitost, cena
ali zgodovina kazalnikov predhodnih avtomatizacij. Praviloma upostevamo lestvico desetih
stopenj avtomatizacije, ki je bila vpeljana ze pred nekaj desetletji [14] ter se razteza od prve
stopnje popolnega ¢loveskega nadzora do najvisje stopnje ra¢unalniskega odlo¢anja. Stopnjo
avtomatizacije lahko opiSemo tudi po obsegu in po zrelosti. Po obsegu so na najvi§jem nivoju
avtomatizacije natan¢no specificirana in zapisana pravila avtomatizacije odziva, npr. v obliki
postopka (playbook), ki pokrije tudi primere odhoda varnostnih analitikov iz podjetja. Po
zrelosti pade pri omejeni avtomatizaciji ve€ina bremena na uporabnika, zaradi ¢esar tezimo k
pametni avtomatizaciji, ki pokriva triazo in zbiranje podatkov, ali zlasti k zreli avtomatizaciji,
ki vkljucuje avtomatizacijo preiskave, proaktivni lov na groznje ter napredne tehnike zbiranja
in izkori$¢anja podatkov.

Avtomatizacija odpira nekaj tezav, pasti in izzivov. Prva potencialna tezava je efekt »jo-jo«,
katerega podlaga je, da je zaradi nerazumevanja razporeditve virov vcasih lazje vzpostaviti
model kot ga vzdrzevati, saj viri niso potrebni le za na¢rtovanje, implementacijo in testiranje,
temve¢ tudi za kasnejSe vzdrzevanje. Avtomatizacija se lahko zalomi tudi pri pooblastilih,
organizaciji in modelu komuniciranja, zaradi Cesar je bistvenega pomena podpora vodstva.
Kljucne pasti in izzivi pa se skrivajo v pravnih in pogodbenih vidikih. To pomeni, da je potrebno
nasloviti in pravno regulirati vprasanje krivde in odgovornosti za dolo¢ene postopke. Kdo je
namre€ kriv, ¢e zaradi samodejnega odziva sistema pride do izpada oziroma zastoja v produkciji
(ker na primer pozarni zid prekine vse komunikacije)? Dodatni vidik je dinami¢na stopnja
avtomatizacije. V tem kontekstu lahko sistem zazna stanje in ¢e je varnostna ekipa zasedena, je
sam pooblasden za doloéena avtomatizirana opravila. Ce so analitiki na voljo, pa posreduje
sistem le-tem potencialni incident v odlo¢anje, s ¢imer se stopnja avtomatizacije dinami¢no
zmanjsa.

Za avtomatizacijo odzivanja na kibernetske incidente uporabimo sklad povezanih postopkov in
tehnologij, ki jih prikazuje slika 1. Osnovni nivo so tehnike umetne inteligence in strojnega
ucenja, ki so integrirane v tehnologiji SIEM in SOAR. Za ucinkovito upravljanje varnostnih
dogodokov in omreznega prometa na povezanih napravah neposredno integriramo tudi sistem
za upravljanje sredstev. Te tehnologije nudijo podporo postopkom inteligence kibernetskih
grozenj in tveganj ter procesom odzivanja na incidente. Vsi gradniki so podrobneje opisani v
nadaljevanju prispevka.
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Umetna inteligencain strojno uc¢enje
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Slika 1: Postopki in tehnologije za avtomatizacijo odzivanja na kibernetske incidente
VPELJAVA TEHNOLOGIJ SIEM, SOAR IN STROJNEGA UCENJA

Umetna inteligenca in strojno ucenje

Umetna inteligenca lahko olajSa in pohitri delo s podatki ter pogosto najde vzorce v masovnih
podatkih, ki jih sicer ne bi zasledili ali bi jih bilo mozno opaziti le s tezavo. Zato jo s pridom
uporabljajo tako napadalci na eni strani [7] kot varnostni analitiki v varnostni skupini na drugi
strani [13]. Napadalcem omogoca nacrtovanje naprednih in zapletenih vektorjev napadov ter
samodejno prozenje kibernetskih napadov, pri ¢emer je zmozna:

e identificirati potencialne programske ranljivosti sistemov s skeniranjem le-teh;

e analizirati vzorce obnaSanja uporabnikov in delovanja informacijskih sistemov ter v
skladu z ugotovljenimi vzorci predvideti uspesne vektorje napadov, npr. prepricljive
izsiljevalske napade in socialni inZeniring na podlagi znacilnosti uporabnikov;

e usmerjati kibernetske napade s posnemanjem poznanih ljudi ali nadrejenega kadra na
osnovi generiranja govora, teksta in/ali videa;

e analizirati u¢inkovitost pristopov in vektorjev napadov ter jih aktivno izboljsevati;

e usmerjati omrezje napadalskih rac¢unalnikov (botnet) v sofisticiranih napadih DDoS.

Hkrati lahko tudi varnostna skupina uporabi metode umetne inteligence in strojnega ucenja za
razpoznavanje vzorcev obicajnega in neobiCajnega obnaSanja uporabnikov ter delovanja IT
sistemov. Ti vzorci opisejo znacilnosti kibernetskih napadov, omogocajo zaznavanje anomalij
in odstopanj ter pomenijo osnovo za predvidevanje kibernetskih napadov. S tem zagotovijo
mehanizme za samodejno odzivanje in ukrepanje. Tako je tudi na strani varnostne ekipe eden
osnovnih scenarijev uporabe algoritmov strojnega ucenja zaznavanje napadov DDoS [13].

SIEM (Security Information and Event Management)

Sistem za upravljanje varnostnih informacij in dogodkov SIEM [9, 16] zagotavlja celovit prikaz
omreznega prometa varovanega okolja. Omogoca spremljanje varnostnih dogodkov v realnem
Casu ter pregled in analiziranje za nazaj. Analizira dnevniske podatke (log) iz razli¢nih
sistemov, ki so povezani z njim, na primer aplikacijskih in spletnih streznikov, streznikov Linux
in Windows, delovnih postaj, podatkovnih baz, aktivnih imenikov, pozarnih pregrad,
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usmerjevalnikov, avtentikacijskih programov, programov za zascito pred Skodljivo in
zlonamerno programsko opremo idr. Ko SIEM zazna potencialno groznjo, prozi opozorilo.

Sistem SIEM ima nekaj omejitev. Omejen je na razpoznavanje incidentov, Ki so razvidni iz
»logov, kar pomeni, da ne zna prepoznati oziroma opisati incidentov iz drugih vrst virov (ki
niso »logi«). Prav tako ni zmozen orkestrirati postopkov odziva na incidente. Predvsem pa ne
povezuje, zdruzuje in selekcionira sorodnih opozoril, zato lahko kot posledica (pre)velikega
Stevila prozenih opozoril pride do preobremenitve varnostne ekipe.

Sistem SIEM sestoji iz ve¢ gradnikov, ki so shematsko prikazani na sliki 2. Nekateri od njih
(ne vsi!) v ozadju aplicirajo strojno logiko in umetno inteligenco ter jih lahko uporabimo za
avtomatizirano odzivanje na kibernetske incidente. Eden relevantnejsih gradnikov za namen
avtomatiziranega odzivanja na kibernetske incidente je analiza vedenja uporabnikov (UBA —
User Behaviour Analytics), ki razpoznava zlonamerne in tvegane uporabnike, nenavadne in
neobicajne aktivnosti uporabnikov ter zlorabe uporabniskih ra¢unov in pravic dostopa. Prav
tako vkljucuje izra¢un ocen tveganosti uporabnikov na osnovi dnevniskih zapisov njihovih
aktivnosti. Naslednji pomembni gradniki so pravila, poizvedbe in referenéne mnozice, ki na
podlagi evidentiranih varnostnih dogodkov in tokov izvedejo neko akcijo, denimo kreiranje
opozorila ali incidenta. Dogodki in tokovi predstavljajo omrezni promet, ki ga sistem SIEM
pridobiva iz razli¢nih virov. Ker vseh dogodkov in tokov ni mozno pregledati, je klju¢nega
pomena avtomatizacija s pravili, ki omogoca samodejno zaznavanje sumljivih ali nevarnih
kombinacij le-teh. Bolj ko zapolnimo bazo s pravili, poizvedbami in referen¢nimi mnozicami,
tem bolj izpopolnimo ozadje gradnikov, kar zagotavlja boljse in natan¢nejse delovanje. S tem
zmanj$amo $tevilo lazno pozitivnih primerov. Pravilno konfigurirani gradniki sistema SIEM
imajo velik vpliv na avtomatizirano odzivanje na kibernetske groznje in incidente.

‘ nazdzorne ploite ‘ analiza sistema
in porocila domenskih imen .
spremljanje podatkov
ﬁ analiza obnasanja o groznjah
[ .
2 uporabnikov int i3 s drugimi
G |:> dogodki in tokovi n .egrac.lja s rug!m|
g N sistemi varovanja
a umetna inteligenca
@ in strojno uéenje
pravila in poizvedbe
@ spremljanje delovanja in zdravja sistema ‘
; ; " ; administracija sistema
iskanje ranljivosti alarmi in incidenti ) ‘

Slika 2: Gradniki sistema SIEM

SOAR (Security Orchestration, Automation and Response)

Sistem za varnostno orkestracijo, avtomatizacijo in odzivanje SOAR [4, 15] je enoten sistem
oziroma platforma, ki zdruzuje tri klju¢ne funkcionalnosti, in sicer avtomatizacijo varnostnih
operacij, odzivanje na varnostne incidente ter upravljanje groZenj, tveganj in ranljivosti. Pri tem
podpira stirifazni cikel zaznavanja incidentov, triaze, odzivanja in prioretizacije, v okviru
katerega omogoca avtomatizacijo ponavljajo¢ih se postopkov odzivanja na varnostne groznje,
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standardizacijo odzivov na incidente ter prihranek ¢asa varnostnega osebja za bolj pomembna
in zahtevnejSa opravila triaze.

Platforma SOAR je skupek varnostnih orodij in programov za zbiranje in obdelavo podatkov o
groznjah iz mnozice razli¢nih virov, pri ¢emer uporabi ¢lovesko znanje, umetno inteligenco in
strojno ucenje z namenom analize podatkov ter prioretizacije aktivnosti v okviru postopkov
odzivanja na incidente. Bistvena sta koreliranje in zdruzevanje opozoril o zaznanih incidentih
ter definicija odzivov v obliki natan¢no opisanih postopkov (playbook). Primer opisa takSnega
postopka odziva v notaciji BPMN je razviden na sliki 3.

Uporabo sistema SOAR lahko ponazorimo na primeru. Ko pride do poskusa vdora v sistem
prek pozarnega zidu iz nepooblas¢enega IP-ja s prijavo po metodi »brute force«, se najprej
izvr§i samodejna detekcija poskusa vdora, kateri sledijo operacije obves¢anja varnostne ekipe,
komunikacije s pozarnim zidom in nazadnje samodejno blokiranje IP-ja. Podobnih scenarijev
uporabe tehnologije SOAR je Se nekaj. Med njimi so:

e »Ribarjenje«: Integracija tehnologije SOAR in inteligence grozenj skraj$a odzivni ¢as
pri iskanju in obdelavi Skodljivih informacij, prisotnih v zlonamerni e-posti.

e Iskanje ranljivosti: Hekerji izkori$¢ajo ranljivosti za vdor, zato je iskanje ranljivosti
klju¢no za obvladovanje tveganj. SOAR lahko izboljsa iskanje in poro¢anje ranljivosti
ter omogoci varnostni ekipi, da vpelje dodatne tocke nadzora.

e Zlonamerni omrezni promet: SOAR lahko omogo¢i samodejno triazo zlonamernega
omreznega prometa na osnovi specificnih vzorcev in indikatorjev.

e Ponudniki varnostnih storitev: SOAR je na podlagi analiz varnostnih podatkov, metrik
in indikatorjev zmozen avtomatizirati ter orkestrirati akcije za zadostitev zahtevam SLA
(Service Level Agreement).

o—%

Analizira) omreiniJ

Analiziraj sisteme in
naprave, ki jih je
1o ol

no

promet za
I

Izvedi varnostno A
. . P Daj prizadete " P
Obvesti varnostni kopiranje A Izvedi protivirusno
™ ) ’ sisteme v I
no prizadetih skeniranje
. karanteno
sistemov

J

programje programje

‘ mrdnevﬁ Oheitacs o
e-posti

X LaZno pozitiven primer

Identificiraj Izoliraj napadene Da]'napadene
1 M sisteme v
napadene sisteme sisteme .
peskovnik
Preis¢i Analiziraj in Posodobi
protivirusne dokumentiraj protivirusne
podatkovne baze napad definicije

Slika 3: Primer postopka odziva (playbook)

Ce povzamemo, so kljuéni koncepti tehnologije SOAR naslednji:

Dnevi slovenske informatike 2021, Portoroz, 19. - 20. oktober 2021 8



e orkestracija in avtomatizacija: jasno definirani postopki izvajanja varnostnih operacij na
osnovi pridobljenih varnostnih podatkov;

e proucevanje grozenj in upravljanje primerov: prioretizacija grozenj z grupiranjem v
skupne tipe/primere glede na sorodne znacilnosti in medsebojne korelacije/povezave;

e okolje za varnostni operativni center: pregled opozoril, odzivanje, komunikacija in
sodelovanje;

e porocanje in analiza: vpogled v varnostne trende.

Zlivanje tehnologij SIEM in SOAR

Sistem SIEM pomaga pri zaznavanju grozenj in incidentov na podlagi podatkov, ki se zbirajo
iz aplikacij, sistemov in infrastrukture. Lahko sprozi opozorila, vendar mora varnostna ekipa
sama poskrbeti za odziv. Tehnologija SOAR pomaga oceniti resnost in lastnosti opozoril na
podlagi varnostnih podatkov, se je zmozna samodejno odzvati na groznje ter sledi aktualnim
varnostnim trendom na podlagi inteligentne analize masovnih podatkov. Tehnologija SOAR
tako nadgrajuje tehnologijo SIEM, vendar so funkcionalnosti slednje — zbiranje, analiziranje in
porocanje o varnostnih dogodkih — $e vedno osnova dela varnostnih analitikov in vsakega
varnostnega operativnega centra. SIEM in SOAR sta tako komplementarni tehnologiji. SIEM
predstavlja osnovo, SOAR pa dvigne ucinkovitost varovanja in izkoristek virov na visji nivo,
in sicer na podlagi razbremenitve ljudi od varnostnih opozoril, sprostitve kadrov, neposredne
integracije razlicnih orodij na skupni enotni tocki ter dobro definiranih procesov odzivanja in
ukrepanja. Slika 4 povzema dopolnjujoce se nivoje uporabe tehnologij SIEM in SOAR. V tabeli
1 pa je podana neposredna primerjava glede na osnovne dejavnike [15].

SOAR
|"/_\| .
“_“UblaZitev
--'-"Ipdzivanje pc\)\sled|c
SIEM - 0\cen|tev Upravljanje sprememb,
Ny Politike, procesi, posodobitve programske
.Zaznavanje AN postopki, triaza opreme, oblikovanje pravil

",

Analiza tveganj in vplivoy, inteligenca groZenj

Slika 4: Nivoji uporabe tehnologij SIEM in SOAR

SIEM SOAR
Informacije na osnovi Analiza in inteligenca groZenj z uporabo raznovrstnih
Namen varnostnih dogodkov in orodij na enotni platformi (programi za zascito pred
dnevniskih zapisov zlonamerno kodo, upravljanje kon¢nih to¢k, SIEM ...)

Realnocasovna analiza Definicija tokov in postopkov za odzivanje na

ZmozZnosti . incidente, standardizacija aktivnosti, izboljSanje
varnostnih dogodkov .
sodelovanja

Podatkovni s . Notranji in zunanji viri, avtomatizacija odzivov na
) Notranji viri, opozorila :
viri opozorila
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Tabela 1: Komplementarnost in primerjava tehnologij SIEM in SOAR

ODZIVANJE NA INCIDENTE IN INTELIGENCA GROZENJ

Odzivanje na kibernetske incidente

Odzivanje na incidente (incident response) je eno temeljnih podroc¢ij kibernetske varnosti, ki
uvaja sistematicne pristope k odpravljanju posledic napadov, incidentov in vdorov [3]. Cilj je
omejiti posledice kibernetskih napadov, skrajsati ¢as okrevanja in zmanj$ati stroSke. V praksi
se velikokrat uporabljajo inteligentni pristopi k odzivanju na kibernetske incidente [12]. To
pomeni, da proces odzivanja ni omejen zgolj na pripravo nacrta odziva in izvedbo tega odziva
na osnovi vzpostavljenega nacrta, temvec je potrebno v okviru procesa analizirati in celostno
razumeti informacije o napadu, identificirati napadalce ter spoznati njihove motive in vzorce
delovanja. Za ta namen je klju¢na avtomatizacija zaznavanja kibernetskih incidentov, zlasti v
povezavi s tehnologijo SOAR. Kot kaze slika 5, sta avtomatizacija in tehnologija SOAR tesno
vpeti v postopke in procese odzivanja na incidente, katere lahko dvigneta na visji nivo. Zelo
smotrno je tudi, da ju integriramo v vse tri stebre vsakega varnostnega operativnega centra, s
¢imer postaneta eni od bistvenih tehnologij, klju¢ni sestavni del vecine varnostnih procesov in
dejavnik podpore delu ljudi. Pri tem se morata vklopiti v Zivljenjski cikel delovanja VOC [8].

Avtomatizacija zaznavanja in odzivanja na incident— ,,playbook”

. Identifikacija - . lzvedba Nadaljnji
Varnostni . ) ) Nacrt odziva o ) _ ) J )
incidenta — e nacrtovanega koraki —

dogodek . - na incident . .
kaj storiti? odziva okrevanje

J
o

.

Slika 5: Uporaba avtomatizacije in tehnologije SOAR v postopku odzivanja na incident

Inteligenca kibernetskih groZenj in tveganj

Inteligenca kibernetskih grozenj in tveganj (threat intelligence) pomeni obdelavo informacij,
ki jih organizacija uporabi, da bi razumela, kaj jo ogroza, jo je ali jo bo ogrozalo [1, 11]. Na
podlagi teh informacij je organizacija zmozna identificirati tveganja, se pripraviti nanje in jih
prepreciti. Pridobi namre¢ relevantno znanje o tveganjih, vzpostavi obrambne mehanizme in
premosti tveganja, ki bi lahko ogrozala vire ter Skodila njenemu poslovanju in ugledu.

Resitve za inteligenco grozenj in tveganj zbirajo, filtrirajo in analizirajo podatke o napadih in
napadalcih, s katerimi pridemo v stik prek razli¢nih virov in ki ogrozajo vire. Njihovi cilji so:

e Dbiti »na tekoCem« z mnozico grozenj in tveganj, kar vkljucuje tudi metode in vektorje
napadov, ranjivosti, cilje napadov in identifikacijo napadalcev;

e postati proaktiven v zvezi z groznjami in tveganji na podlagi oblikovanja priporocil in
postopkov za ukrepanje proti napadom;

e informirati o nedavnih in ponavljajocih se tveganjih ter posledicah za poslovanje.

SOAR in avtomatizacija zaznavanja kibernetskih incidentov predstavljata klju¢no tehnologijo
za inteligenco kibernetskih grozenj in tveganj, saj gradita bazo znanja ter avtomatizirata odzive,
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s tem pa izboljSata nivo, zmogljivost in u¢inkovitost inteligence in obves¢anja. Na ta nacin je
organizacija zmozna slediti cilju, da se dvigne na ¢im vi$jo raven inteligence, najbolj zaZeleno
na nivo strateske inteligence, ki privede do razumevanja visokonivojskih trendov in motivov
napadalcev za namen vzpostavitve strateSke kibernetske varnosti in odloc¢anja. S tem se
presezeta nivoja takti¢ne inteligence, ki sloni na zajemanju atomarnih indikatorjev grozen;j ali
kompromitiranja (loC — Indicators of Compromise) v obrambnih sistemih, ter operacijska
inteligenca, ki je sposobna izvajanja prednostnih in ciljnih varnostnih operacij na podlagi
dobrega razumevanja infrastrukture, obrambnih zmoznosti in napadov. To lahko povezujemo
z zmoznostjo in zahtevnostjo inteligence grozenj, ki na najvisjem strateSkem nivoju podpira
aktivnosti zaznavanja in raziskovanja notranjih grozenj, spremljanja napadalskih kampanij ter
zavajanja napadalcev [1].

S pomodjo inteligence kibernetskih grozenj okrepimo varnostno ekipo, pridobimo prednosti v
zvezi z zaznavanjem grozenj in incidentov, odlo¢anjem na podlagi teh grozenj in incidentov,
odzivanjem ter krepitvijo politik obvladovanja tveganj. Primarno okolje uporabe tehnik in
postopkov inteligence kibernetskih grozenj je predvsem v varnostnem operativnem centru, kjer
z integracijo v sisteme SIEM in SOAR dvignemo nivo varnosti. VOC mora spremljati in
identificirati pokazatelje kompromitiranja, kakr$ni so IP in URL naslovi, domenska imena,
registri, definicije DLL idr. Ti pokazatelji lahko razkrijejo nenavaden ali neobi¢ajen omrezni
promet, lokacijske nepravilnosti, anomalije v privilegiranih uporabniskih racunih, povecanje
obsega prenosa podatkov iz podatkovnih baz ali prek aplikacijskih programskih vmesnikov in
druga varnostna tveganja.

Inteligenca grozenj je udejanjena v obliki Sestfaznega Zivljenjskega cikla, ki sestoji iz faz
specifikacije zahtev, zbiranja informacij, obdelave informacij, analize, razsirjanja ugotovitev in
povratnih informacij. S ¢asom se ucinkovitost procesa inteligence izboljsuje, kar pomeni, da
ve¢ obdelanih podatkov izboljsa celoten varnostni sistem.

AVTOMATIZACIJA ODZIVANJA V VOC ZA ENERGETIKO

Kompleksni kibernetski sistemi, kakr$ni so sistemi deleZznikov na slovenskem energetskem
trgu, so podvrzeni veliki mnoZzici komunikacijskih dogodkov med povezanimi napravami. Za
te dogodke je na neavtomatiziran nacin ali z omejenim naborom pravil tezko ali nemogoce
ugotoviti, ali predstavljajo resne oziroma relevantne kibernetske groznje, napade in incidente,
katere je potrebno obravnavati z ustrezno pozornostjo. Za okolje slovenskega energetskega
sektorja lahko zato prinese znatno Korist izgradnja specifi¢nih lastnih modelov zaznavanja
varnostnih anomalij na osnovi uporabe tehnik umetne inteligence in strojnega ucenja. Eden
ciljev vsakega modela strojnega ucenja je namre¢ maksimizacija to¢nosti, kar v kontekstu
kibernetske varnosti pomeni minimizacijo lazno pozitivnih in lazno negativnih zaznanih
incidentov in napadov. Izkusnje kazejo, da je v ta namen potrebno vsak model pravilno
prilagoditi oziroma uditi glede na dejanske podatke in problemsko domeno. Ce je model
pretreniran (prevec specificen) ali podtreniran (prevec generi¢en), ne more zagotoviti popolne
uporabnosti. Komercialni izdelki temeljijo na razmeroma splo$nih tehnologijah in modelih
umetne inteligence za kibernetsko varnost ter so uc¢eni na podatkih iz drugih poslovnih domen
in okolij. To pomeni, da so razmeroma generi¢ni in ne morejo enako ucinkovito pokriti
zaznavanja varnostnih incidentov v vseh sistemih. Ker ima slovenski elektroenergetski sektor,
tako kot tudi ostali sektorji kriticne infrastrukture, svoje specifike, lahko maksimalni u¢inek in
uporabno vrednost dosezemo le z razvojem, raziskovanjem in verifikacijo specifi¢nih lastnih
modelov umetne inteligence in strojnega ucenja za kibernetsko varnost.

Dnevi slovenske informatike 2021, Portoroz, 19. - 20. oktober 2021 11



Podatke, ki se zbirajo v sistemu za upravljanje varnostnih informacij in dogodkov (SIEM)
varnostnega operativnega centra za energetiko, uporabljamo kot u¢ne vzorce v procesu
strojnega u¢enja modela umetne inteligence za zaznavanje varnostnih incidentov. Podatki VOC
povejo, kateri dogodki in katere kombinacije dogodkov v informacijskem omrezju SO nevarne
in nezelene, so posledica vdorov in napadov ter predstavljajo vir kibernetskih grozenj,
incidentov in tveganj. TakSen model na osnovi u¢enja in razpoznavanja vzorcev v zgodovinskih
izvozenih podatkih sistema SIEM, ki je vzpostavljen v okviru VOC, pridobi zmoznost
posplosenega sklepanja, na podlagi katerega bo v prihodnosti kriticne kombinacije dogodkov
in tokov v omrezju samodejno in v realnem ¢asu napovedal (klasificiral, razvrstil) kot razlicne
tipe incidentov. Postopek strojnega ucenja in infrastruktura sta predstavljena na sliki 6.
Podrobnejsa razlaga je zaradi dolzine prispevka izpuscena. Poudariti pa je potrebno, da sta
osnova za izvedbo aktivnosti izgradnje modela strojnega uéenja za zaznavanje in odzivanje na
kibernetske groznje pridobljeno soglasje deleznikov na elektroenergetskem trgu za obdelavo
podatkov, ki jih VOC zbira s sistemom SIEM, ter podpis ustreznega dogovora o nerazkrivanju
informacij.

Modele gradimo na osnovi treh metod strojnega ucenja. Te so:

e casovna vrsta (nenadzorovano ucenje), na osnovi katere iS§¢emo odstopanja (lokalne
maksimume/minimume) v primerih incidentov;

e segmentacija (nenadzorovano ucenje), ki sestoji iz dveh zaporednih korakov, in sicer
(1.) iz segmentiranja naprav glede na znacilnosti v zgodovinskih u¢nih podatkih ter (2.)
iz segmentiranja naprav v realnem Casu in ugotavljanja odstopanj v segmentih glede na
prvi korak, pri ¢emer pomeni sprememba potencialni incident;

e klasifikacija (nadzorovano ucenje), kjer lahko dogodke in tokove klasificiramo v dva
razreda (je/ni incident) ali v ve€ razredov, ki dolocajo vrsto in/ali resnost incidenta.
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Informatika

IT omrezje
EDP

IBM QRadar SIEM
EDP

IBM QRadar SIEM
Informatika

Omejitve:
* psevdoanonimizacija,
retencijski ¢as,
* obseg podatkoy,
. m ) * reprezentativnost naprav/IP-jev,
* izbira podjetja/podjetij

lzvoz dogodkov, tokov in incidentov (AQL, Python) ‘

Transformacija podatkov za strojno uéenje—

“flat file” (JSON, CSV) )
Mg % T

.

| .
-— Delovna postaja za podatkovno znanost
- = (Python Anaconda, PySpark, Jupyter Notebooks)
L ]
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nterna obdelavaznotraj varovanega omrezja aktualnih podatkih

‘ Nenadzorovano strojno uc¢enje ‘
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Slika 6: Postopek strojnega uéenja in infrastruktura
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Za uravnotezeno in ucinkovito ucenje potrebujemo raznolike IP-je glede na vzorce prometa,
IP-je z veliko dogodki/tokovi, IP-je z visokim razmerjem med incidenti in dogodki/tokovi (Ce
v uénih podatkih ni zadostnega deleza izstopajocih vzorcev incidentov, se model ni sposoben
nauciti razpoznavanja odklonov, ki predstavljajo potencialne incidente) ter relevantne naprave
oziroma IP-je glede na kontekst (podatkovni strezniki, aplikacijski strezniki, delovne postaje,
DNS itd.). Pri izvozu in obdelavi podatkov uposStevamo predpisani retencijski ¢as in ustrezen
obseg izvoza glede na metodo strojnega ucenja, prostorske omejitve in zahteve posameznih
deleznikov v VOC. Obdobje in obseg izvoza se tako za nadzorovano in nenadzorovano ucenje
razlikujeta. Podatki za strojno ucenje so zajeti v treh skupinah:

e dogodki: domena, izvorni IP naslov vira, vrata izvora, ciljni IP naslov vira, vrata cilja,
uporabnik, visokonivojska kategorija, niZjenivojska kategorija, naziv dogodka, opis
dogodka, stevilo zdruzenih dogodkov, ¢as dogodka;

e tokovi: domena, izvorni IP naslov vira, vrata izvora, ciljni IP naslov vira, vrata cilja,
vrsta toka, ¢as prvega paketa, Cas shranjevanja posameznega paketa, Stevilo zlogov na
izvoru, Stevilo prejetih zlogov na cilju, skupno Stevilo zlogov, stevilo posredovanih
paketov na izvoru, Stevilo prejetih paketov na cilju, skupno Stevilo paketov, protokol,
vrsta aplikacije;

e incidenti: ID, domena, izvorni IP naslovi virov, ciljni IP naslovi virov, opis incidenta,
vrsta incidenta, vrsta vira incidenta, zacetni ¢as prvega dogodka/toka v incidentu, ¢as
zadnjega dogodka/toka v incidentu.

Osnovni, trenutno podprti nivo zaznavanja kibernetskih incidentov je nivo IT omrezja, kjer
deluje VOC. Kasneje bo potrebno zaznavanje in odzivanje pokriti na vseh IT-OT integriranih
nivojih kriti¢ne infrastrukture, to je od najnizjega nivoja OT omrezja, prek vmesnega nivoja
distribucijskega centra vodenja, do najvisjega nivoja IT omrezja. Med temi nivoji potekajo
vertikalne povezave, saj lahko pride do varnostnih incidentov na kateremkoli od njih. Koncept
zaznavanja in odzivanja na varnostne incidente v IT-OT integrirani kriti¢ni infrastrukturi za
podrocje elektroenergetike je ponazorjen na sliki 7.

K&l Distribucijski center vodenja Varnostni operativni center (VOC)

nikacija
na ni-
voju OT

ADMS (Advanced Distribution 7
Management System) — SCADA

SIEM (Security Information
and Event Management)

OT omrezje (postaje)

SOAR (Security Orchestration,
Automation and Response)

Komu-
nikacija
IT-OT

SZKG

‘ Umetna inteligenca ‘

‘ Postajni LAN ‘

‘ Strojno uéenje

Slika 7: Zaznavanje varnostnih incidentov v elektroenergetski kriti¢ni infrastrukturi
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SKLEP

Kot posledico vpetosti informacijskih tehnologij v vsakodnevno Zivljenje, poslovanje podjetij
in celotno druzbo, velikih koli¢in omreznega prometa in varnostnih podatkov, velikega stevila
medsebojno povezanih naprav ter obsega in resnosti kibernetskih incidentov si ne moremo
zamisliti zaznavanja anomalij, varnostnih tveganj in potencialnih kibernetskih incidentov brez
avtomatiziranih pristopov. Kljuéne so zlasti tehnologije SIEM in SOAR ter tehnike strojnega
ucenja in umetne inteligence. Z njimi lahko povecamo ucinkovitost in uspesnost zaznavanja
grozenj in incidentov, zmanjSamo Stevilo lazno negativnih in laZzno pozitivnih primerov,
gradimo znanje o novih oblikah in vektorjih napadov ter razbremenimo varnostne analitike
reSevanja preprostih in ponavljajocih se problemov, na podlagi ¢esar so se analitiki zmozni
prednostno posvetiti zahtevnejsemu forenziénemu delu in triazi. Avtomatizacija zaznavanja
incidentov je tudi osnova za proces samodejnega odzivanja na incidente, ki poskrbi, da celovito
odpravimo vzroke in posledice incidenta, blokiramo nadaljnje napade, zagotovimo
neprekinjeno delovanje sistema, upravljamo infrastrukturne vire ter spremljamo in izboljsamo
klju¢ne indikatorje uc¢inkovitosti. Taksen pristop dodatno optimizira proces inteligence tveganj,
katerega dvigne na visji takti¢ni nivo. To pomeni, da se zavedamo S§irSe varnostne slike v naSem
sistemu, na spletu ter z vidika aktualnih motivov, taktik in vektorjev vdorov napadalcev.
Postanemo lahko bolj proaktivni, s ¢imer smo zmoZzni o varnostnih problemih, tveganjih in
ranljivostih razmisljati vnaprej ter nismo omejeni zgolj na tiste od njih, ki se dejansko zgodijo.
Ob zaznanih tveganjih na ta nacin pravilno in pravocasno ukrepamo, Se preden preidejo v
napade in incidente.

Prispevek je povezal razlicne dejavnike avtomatizacije zaznavanja kibernetskih incidentov in
odzivanja nanje. Pojasnil je sinergijo posameznih tehnologij in pristopov. Podal je smernice in
dobre prakse njihove vpeljave ter uporabe v razli¢nih okoljih, zlasti v varnostnih operativnih
centrih. Predstavil je lasten pristop k avtomatizaciji, ki ga na osnovi metod strojnega uéenja
vpeljujemo v sklopu razvojno-raziskovalnega projekta, ki je v teku.
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